7% L Semindrio Seminario Encontro Estadual

de Formagdo de Professores

Internacional Interinstitucional
| / de Educagéo 7 a 10 de maio de 2013
4 = / no Mercosul Curso de Praticas

Socioculturais Interdisciplinares

CIBERCRIMES SOB O ENFOQUE CONSTITUCIONAL
PENAL: ASPECTOS CONTROVERTIDOS DA PORNOGRAFIA
INFANTIL E PEDOFILIA

PAUVELS, Carolina Maria'; RAMBORGER, Henrique?; SAVGNAGO,
Jéssica Uliana®, REOLON, Luceia*; SEEHABER, Michele de Céassia®;
BEUTER, Roberta Scheider®; PADILHA, Vanessa Xavier /; WOLTMANN,
Angelita®

Resumo:A presente pesquisa tem, neste primeiro momento, o0 intuito de
realizar uma analise do cibercrime de pedofilia e pornografia infantil, sob o
enfoque do direito constitucional e penal, buscando encontrar fatores e
hipéteses que amenizariam a incidéncia destas praticas que ferem a dignidade
da pessoa humana das criancas e adolescentes, considerados prioridades
nacionais.
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Direitoconstitucional.

Abstract:This research has, at this moment, in order to perform an analysis of
cyber crime of pedophilia and child pornography, from the standpoint of
constitutional law and criminal law, seeking to find amenizariam factors and
assumptions that the incidence of these practices that injure the dignity of the
human person children and adolescents, considered national priorities.
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1. Consideragdes iniciais

“Dois tergos dos internautas adultos ja foram vitimas de crimes virtuais
no mundo, segundo o relatorio de cibercrime 2012 da Norton, linha de antivirus
da empresa de solugdes de segurancga virtual Symantec.” Isto é o que aponta
pesquisa, divulgada em um site de noticias da internet®, logo os crimes que
ocorrem com auxilio da internet, os cibercrimes, sdo mais frequentes do que
possamos imagina e estdo se disseminando com uma rapidez, que diriamos
exageradamente, se equivale a velociadade da luz, isto porque em questdes de
milésimos de segundo o globo, ligado a rede de computadores, pode ter
acesso as informacdes lancadas na internet.

Sendo assim, as vitimas podem ser qualquer individuo, integrante ou
ndo do mundo digital, porém existem vitimas que sd&o mais vulneraveis,
simplesmente por ainda n&do terem o discernimento total do certo e errado,
sendo que facilmente adentram as teorias ilusionistas criadas pelos pedofilos e
abusadores, logo os mais vulneraveis no mundo atual sdo as criancas e
adolescentes. Estes, séo utilizados como forma de desenvolver os prazeres
dos adultos, mais especificamente os relacionados ao sexo, que se “deleitam”
visualizando imagens de criancas e adolescentes nus ou que estejam
mantendo relacdes sexuais com adultos.

Estes crimes, que tem como vitimas criancas e adolescentes, ferem,
em sua plenitude, varios diretitos fundamentais resguardados pela Constituicdo
Federal, dentre eles, o mais principal e basico de todos, a dignidade humana,
porque a exposi¢ao de criancas e adolescentes a esta prética criminal, intervira
seriamente no desenvolvimento piscologico, podendo afetar os requisitos que
desenvolvem o carater humano. Por esta razdo decidimos analisar, estudar e
investigar, sob a Gtica constitucional e penal, a ocorréncia da pornografia
infantil, que poderéa se agravar e transformar-se em uma pedofilia infantil.

Tendo como problematica pricipal a tentativa de descobrir-se se 0s
instrumentos juridicos e sociais existentes sdo aptos a diminuir a pratica

desses crimes quando praticados via internet? E se dentre os conflitos

*http://g1.globo.com/tecnologia/noticia/2012/09/dois-em-cada-tres-internautas-foram-vitimas-de-
cibercrimes-diz-pesquisa.html, acessado dia 07 de dezembro de 2012, as 21h11min.


http://g1.globo.com/tecnologia/noticia/2012/09/dois-em-cada-tres-internautas-foram-vitimas-de-cibercrimes-diz-pesquisa.html
http://g1.globo.com/tecnologia/noticia/2012/09/dois-em-cada-tres-internautas-foram-vitimas-de-cibercrimes-diz-pesquisa.html
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principioldgicos constitucionais existentes em decorréncia da conduta criminal,
mais especificamente a pornografia, pedofilia, infantil, ha aqueles inerentes da
investigacdo destas pratica criminal, sendo assim questiona-se se esta
investigacdo é ou nao efetiva, ou melhor, se a investigacao proporciona uma
responsabilizagéo efetiva.

Para isto, sera feita uma pesquisa basica, através do método dialético,
qualitativo e exploratério, na qual objetiva-se criarmos conhecimento sobre o
assunto, através da analise, da critica, e principalmente através de

doutrinadores.

2. Globalizacdo e desenvolvimento dos crimes de pedofilia e

pornografia infantil, na sociedade atual

A globalizagdo é um processo de integracdo entre paises e,
consequentemente, entre pessoas do mundo todo. Essa integracdo pode ser
social, econbmica, politica, cultural, afetando todas as areas da sociedade e
tem a internet como um importante instrumento para sua viabilizacdo e
propagacao.

No Brasil, em menos de duas décadas a internet tornou-se a principal
ferramenta para obtencdo de informacdes e dados das mais variadas areas, 0
que no século XXI sé tendeu a aumentar com a inovacao da tecnologia, esta
ferramenta passa também a ser utlizado como meio de trabalho,
entretenimento, tornado-se indispensavel para nossa sociedade. Essa
inovacdo tecnoldgica faz transparecer a necessidade eminente do direito
acompanhar as mudancas sofridas no decorrer dos anos.

Esta rede mundial vem evoluindo rapidamente com o passar dos anos
e essa velocidade traz consigo inidmeras consequéncias, na qual uma delas € a
disseminagdo dos crimes cibernéticos, em especial a do crime de pedofilia e
pornografia infantil, sendo de extrema relevancia para a sociedade. Sendo que
hoje o cenario social é totalmente diferente, a concepgcdo de sexo,
sensualidade e tecnologia ligada a informética é totalmente diferente da
concepcao que se tinha na época em que Cadigo Penalfora editado, ou seja,

em 1940, isto porque, atualmente sexo se tornou algo muito mais natural,
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discutido em programas de televisdo, € visto em sites da internet, ou seja, 0
acesso a praticas sexuais € mais facil e rapida, o que antigamente era motivo
de desconforto para os pais, era um tabu social, hoje se quebro este paradigma
social, e um dos grandes responsaveis € a internet.

E com o surgimento da fotografia que a pornografia comeca, de fato, a
se caracterizar. Isso porque, a fotografia possibilitou o registro de imagens de
criancas em cenas de cunho sexual para a satisfacdo dos desejos sexuais de
individuos sem o menor escrupulo. Até 1968 era raro encontrar criangcas em
material pornogréfico. Somente a partir do século XX é que comecou a ser
discutida a pornografia como crime. Na Dinamarca todas as formas de
pornografia foram legalizadas em 1969, denominada de década da
liberalizagdo. (LANDINI, 2007, p. 81)

No Brasil a partir do século XX, surgem cameras digitais, que
associadas a popularizacéo da internet, acabam impulsionando ainda mais a
pratica de pedofilia, a qual atualmente é um dos crimes mais cometidos no
mundo, o que pode ser facilmente observado a cada novo caso noticiado pela
midia.

Atualmente, ndo podemos falar em globalizacdo sem falar em internet,
a gual nos permite acessarmos informacdes dos mais variados tipos, sendo
hoje uma ferramenta transnacional que possibilita a troca de informacdes entre
pessoas dos paises do mundo todo. Vive-se em um mundo caracterizado pelo
potencial de interconexdo que leva as pessoas a experimentar a proximidade
do que é planetario com o que é local.

A globalizag&o através da internet propaga dados em tempo real o que
facilita a acdo dos peddfilos, os quais aproveitam-se da falta de seguranca e
fiscalizagdo de muitos computadores ligados a rede para satisfazer sua
excitacdo através de um dos crimes mais praticados na internet, hoje, a
pornografia infantil, sendo que a falta de normatizacdo possibilitou que
peddfilos atuassem livremente, através de perfis falsos na internet.

Existe uma regra estatistica na qual quanto mais extensa, variavel e
aprimorada a tecnologia informacional for, mais frageis ficaram os usuéarios, isto
porque a fragilidade aumenta quando os novos “brinquedos digitais” tornam-se

potentes armas para a incidéncia dos cibercrimes.



/ L Semindrio Seminario Encontro Estadual
/ Internacional Interinstitucional 9e Formaclo de Professores
/’ de Educagéo 7 a 10 de maio de 2013
- no Mercosul Curso de Praticas

Socioculturais Interdisciplinares

Apesar de serem implantadas algumas medidas para reprimir a pratica
da pornografia, que foram mundialmente adotadas, o cenario atual preocupa.
Em uma pesquisa feita pelo site nacional Censura, publicada pela Revista
ISTOE em 2006, o Brasil apareceu em primeiro lugar no vergonhoso ranking
mundial da pornografia infantil e pedofilia na internet. Os numeros revelados
pela pesquisa sdo alarmantes, pois apontam a existéncia de 6,2 mil sites
comerciais de peddfilos em todo o mundo, sendo possivel comprar, através
destes sites, imagens e videos com o uso de cartdo de crédito. Estima-se ainda
que sete milhBes de criancas em todo o mundo séo vitimas desse processo.
Nota-se que, num curto espaco de tempo, o Brasil passou do quarto para o
primeiro lugar no ranking mundial. Os dados confirmam n&o apenas o
crescimento da pedofilia na rede, mas a auséncia de medidas legislativas
especificas para esse tipo de crime, que é uma das causas para este aumento
significativo.

Logo, reflete-se sobre o quao facil é acessar os contedados
pornograficos, principalmente o0s que envolvem criancas. Este ramo
“‘empresarial’ torna-se uma forte fonte de renda, ja que as formas de
pagamento sdo as mais variaveis possivel, podendo até, como informa a
matéria, a utilizacdo de cartdes de crédito, boletos bancarios, depdsitos em
conta corrente, ou seja, estamos transformando criangcas e adolescentes em
escravos das vontades sexuais adultas, remunerando os “agenciadores” por

um trabalho depravado, desumano, repugnante.

3. Visao constitucional e penal sobre os cibercrimes de pedofilia e

pornografia infantil

A pornografia infantil apesar de ser um tema bastante discutido na
atualidade, ja era constatada no inicio do século XX, onde peddfilos usavam o
meio fotografico para registrar imagens de suas vitimas, armazenando-as em
arquivos de carater pessoal. Nesta época este delito era praticamente ignorado
pela sociedade, incidéncia era reduzida, em decorréncia de ndo se obter uma

interligagéo de informacgdes e conteudos,todavia, com o Codigo Penal de 1940,
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as condutas que feriam a dignidade sexual foram tipificadas, ou seja, delimitou-
se pena a estas condutas.

O Estado de Direito é aquele em que todos os cidadaos tém o dever de
respeitar a lei, e nele encontram-se os temas de relevancia juridica, descritos
na norma constitucional, como a soberania, cidadania, dignidade da pessoa
humana, valores sociais, politicos, para isto, foi necessario que os Poderes
Publicos tivessem controle e limitagdo em relacdo a supremacia constitucional.
A configuracdo do Estado Democratico de Direito se d4 quando todos, pessoas
fisicas ou juridicas, ficam encarregados de respeitar a legislacéo vigente.

O autor, Fernando Capez'®afirma que o“Estado Democratico de Direito
€ aquele onde as leis possuem conteudo e adequacédo social, descrevendo
como infracdes penais somente os fatos em que realmente colocam em perigo
os bens juridicos fundamentais para a sociedade (...) parte do principio da
dignidade humana".

A pedofilia virtual, esta muito mais avancada do que se pode imaginar,
a lei nos traz punicdes para peddfilos, contudo, elas ndo apresentam a rigidez
necessaria, ja que a disseminacao dos conteudos com o auxilio da internet é
mais rapida. Por esta razdo toda e qualquer pessoa que, com intuito de
reproduzir imagens ou videos, de criancas ou adolescentes estara sendo
enquadrado no crime de pornografia infantil, no qual dependerd do Estado
aplicar a sancao equivalente a culpabilidade do agente, porém acredita-se que
a pena cominada a este crime € muito infima, ténue em comparagcdo aos
efeitos que esta prética criminosa produz na vitima. O minimo necessario, para
amenizar a lesdo aos direitos dos menores seria a retirada das imagens-videos
da rede mundial de computadores, uma multa com valores elevados e uma
penalizacdo em carcere de no minimo 12 anos, que € o lapso temporal minimo
gue sera cumprido por alguém que mata outro individuo — art. 121, Codigo
Penal, pois a pornografia ou pedofilia acabam por “matar” uma fase de
desenvolvimento da crianca, 0 que podera afetar em suas relagcbes com

terceiros. Assim sendo, o ECA tenta assegurar que osdireitos das criancas e

0 CAPEZ, Fernando. Curso de Direito Penal: parte geral: volume 1. 4 Edigdo. Editora Saraiva. S&o
Paulo, 2002.
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adolescentes ndo sejam violados e que, quando violados, recebam a
responsabilizacdo adequado, a gravidade do ilicito.

Tendo em vista que o0 crescimento de novos riscos na rede
acompanham paralelamente o desenvolvimento das novas tecnologias, 0s
usuarios recorrem, como protecdo, ao direito penal, o qual tipifica condutas
delituosas, através da punicdo. Neste sentido, tem-se duas posi¢des do direito
penal de risco informatico, sendo que a primeira é dos doutrinadores que
acreditam que a os cibercrimes sempre existiram, e que a internet ndo ajudou
no crescimento dos mesmos, e por isso acreditam que a internet ndo é um
risco para a sociedade. Ja na segunda a afirmativa € de que com o decorrer do
tempo o risco aumenta por causa do grande numero de acesso a internet,
também defende que existem pessoas que usam internet indevidamente, para
cometerem atos ilicitos.

Para JulioFabrini Mirabete!* “O Direito Penal é a protecdo da
sociedade e, mais precisamente, a defesa dos bens juridicos fundamentais
(vida, integridade fisica e mental, honra, liberdade, patrimbnio, costumes, paz,
etc...)”. Logo, quando temos a nossa disposigdo, livremente, sem uma
fiscalizacdo adequada, as imagens e videos de criangas e adolescentes sendo
abusados, temos também o direito de acessar e compartilhar estas imagens,
sendo que a liberdade de expressao e divulgacado de imagens ¢ livre, visto que,
todos os individuos tem, assegurado constitucionalmente, direito a liberdade,
que é um dos direitos mais basico encontrados apos a ditadura militar. Todavia,
esta liberdade de exposicdo de outros individuos, vulneraveis, ndo devera ser
vélida, porque as criancas e os adolescentes sdo PRIORIDADES, logo os
direitos inerentes a elas também o sdo, sendo assim toda e qualquer lesdo a
estes direitos, o direito penal devera intervir, para proteger a sociedade e 0s
bens juridicos fundamentais descritos por Mirabete.

O Cdédigo Penal protege os menores impuberes através dos artigos:
216-A, (“Este tipo penal (...) tutela a liberdade sexual das pessoas, bem como
sua tranquilidade no sentido de ndo serem importunadas em seu local de

trabalho ou por pessoas que se valham da importancia de seu cargo ou

" MIRABETE, JulioFabrini. Manual de Direito Penal. 19 ed. Sdo Paulo: Atlas, 2003. p. 23.
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funcao”.'?); Art. 217-A. (tem como objetividade juridica a “defesa da dignidade

sexual das pessoas vulneraveis, por exemplo os menores de 14 anos”.™); Art.
218.

“Sera desumano, isto €, contrario a dignidade da pessoa humana, tudo
aquilo que puder reduzir a pessoa (o sujeito de direitos) a condicdo de objeto”,
assim determina Maria Celina Bodin de Moraes**. Cremos, que n&o é davida
para ninguém, que expor uma crianca, atraves de imagens, videos, é retrata-la
de forma desumana, € contrariar o direito de dignidade e a honra (que € o bem
mais importante na sociedade), logo. “induzir significa convencer, persuadir o
menor, com ou sem promessa de alguma vantagem, para que satisfaca os
desejos sexuais de outra pessoa”.’

Com a pornografia infantil, visualiza-se um grande conflito de direitos
fundamentais onde a liberdade individual entra em conflito a dignidade da
pessoa humana. A facilidade de acesso e disponibilizacdo de conteddo na rede
mundial de computadores pode gerar grandes problemas, pois a dignidade
humana das criancas e adolescentes é ferida.

Necessita-se, para resolugao desse conflito “a elaboracao (indutiva) de
um catalago de topicos relevantes para a interpretacdo constitucional esta
relacionada com (...) constitucionalmente praticaveis, isto é, susceptiveis de ser
esgrimidos na discussao de problemas constitucionais dente da ‘base de
compromisso’ cristalizada nas normas constitucionais (principio da
praticabilidade)*®. Ou seja, define-se os principios constitucionais para que o
poder judiciario consiga solucionar o problema deste conflito de direitos
individuais, sendo que, neste caso, o melhor principio devera ser o da
proporcionalidade e da razoabilidade. Isto porque “o principio da
proporcionalidade ou da razoabilidade (...) emana diretamente das ideias de
justica, equidade, bom senso, prudéncia, moderacéo, justa medida, proibicdo

de excesso, direito justo e direitos afins (...) principio extremamente importante,

2 GONCALVES, Vitor Eduardo Rios. Direito Penal Esquematizado: parte especial. 2. Ed. Editora
Saraiva. Sdo Paulo, 2012. P.540.

3 GONCALVES, Vitor Eduardo Rios. Direito Penal Esquematizado: parte especial. 2. Ed. Editora
Saraiva. S&o Paulo, 2012. P. 543.

4 MORAES, Maria Celina Bodin de. Danos & pessoa humana. p. 85.

> GONCALVES, Vitor Eduardo Rios. Direito Penal Esquematizado: parte especial. 2. Ed. Editora
Saraiva. S&o Paulo, 2012. P. 547.

'*J.J.G. Canatilho, Direito constitucional, 6. Ed.,p. 226
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especialmente na situagdo de colisdo entre valores constitucionalizados.” P.
159.

4 Hipéteses de investigacdo ou responsabilizacdo dos
cybercrimes - pedofilia — pornografia

“Liberdade é obediéncia as leis que a pessoa estabeleceu para si
propria." Jean Jaques Rousseau. O que pode ser subentido € que o limite da
liberdade decorre da imposicéo individual do ser humano, baseado nos seus
valores e principios morais. Portanto, toda conduta humana sera analisada sob
uma perspectiva individualizada, o que pode gerar transtornos, ou melhor,
conflitos entre direitos declarados fundamentais para a sociedade em geral.
Neste sentido tem-se que, para amenizar 0s problemas e as consequéncias
dos cibercrimes, mais especificadamente a pornografia infantil e a pedofilia,
tera um conflito de direitos, na qual as liberdades (privacidade, elencada no
inciso X do artigo 5° CF; sigilo das informacbes telegrafica, o que
analogicamente podemos enquadrar no sigilo das mensagens, e-mails, e
documentos digitais) serdo cerceadas em prol do bem da crianca ou do
adolescente, que conforme o artigo 227 da Constituicdo Federal sédo
declarados PRIORIDADES do Estado, reafirmado pelo que consta no art. 4°,
da lei 8.069\90 (também denominada Estatuto da Crianca e do Adolescente).

Todavia, para que ocorra a responsabilizacdo dos culpados é
necessario, que anteriormente, se faca uma mencao as definicbes existentes
na doutrina penal, sobre a tematica de autoria e materialidade. Assim sendo,
utiliza-se como fonte principal o doutrinador Fernando Capez!’ no qual
determina que autoriapode ser definida, sob a perspectiva da:

a) Teoria restritiva: “Adota o critério formal-objetivo. Autor € apenas
aquele que realiza a conduta principal descrita no tio, ou seja, somente quem
pratica o verbo constante no tipo legal’. (grifo nosso) (p. 298) Este
pensamento é seguido pelo doutrinadores: Anibal Bruno, Heleno Claudio

Fragoso, José Frederico Marques e Damasio E. de Jesus.

Y CAPEZ, Fernando. Curso de Direito Penal: parte geral: volume 1. 4 Edigdo. Editora Saraiva. S&o
Paulo, 2002.
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b) Teoria extensiva: “segue o critério material-objetivo. Autor ndo e
apenas aquele que realiza o nucleo do tipo, mas também quem concorre de
qgualquer modo para o crime.” (grifo nosso) (p. 298)

c) Teoria do dominio do fato: “adota um critério objetivo-subjetivo,
segundo o qual autor € aquele que detém o controle final do fato,
dominando toda a realizacdo delituosa, com plenos poderes de decidir sobre
sua pratica, interrupgdo e circunstancias”. Este fundamento é adotado por:
Welzek, Stratenwerth, Maurach, Wessels, Roxin, Cordoba Roda, Zaffaroni,
Cezar Bittencourt, etc.(grifo nosso) (p. 299)

Assim, define-se, de regra geral, autor como aquele que realiza o verbo
do tipo, ou seja, realiza a conduta descrita no tipo incriminador, podendo
também ser autor propriamente dito (realiza o nucleo do verbo tipico), autor
intelectual (planeja toda a ag&o delituosa) ou autor mediato (“de forma
consciente e deliberada faz atuar por ele o outro cuja conduta nao retne todos
os requisitos para ser punivel.” - CAPEZ apdde Enrique Cury Urzlua - Derecho
Penal; parte gereral, 1985, v.2, p.247). Consequentemente tem-se a ideia de
participe (aquele que, sem realizar, a conduta principal, concorre para sua
realizacdo) e de co-autor (“mais de um agente, em “colaboragéo reciproca e
visando ao mesmo fim, realizam a conduta principal” - p. 301).

Ja4 a materialidade, também descrita por Capez, consiste no objeto
material do crime, sendo, por consequéncia desta descricdo, “aparéncia de
indicios de autoria”. Quando, no caso concreto, estiver ausente a
materialidade, deve ser aplicado um principio penal denominado in dubio pro
reo. “Para os doutrinadores este principio se aplica no campo da apreciacao
das provas”. (p. 34.)'® Isto decorre da premissa que o Cédigo Penal Brasileiro
foi criado com o intuito de beneficiar, ou melhor, assegurar os direitos inerentes
do réu e, posteriormente, do condenado. Logo, o réu sera favorecido, porgue
ele € o ente mais fraco da relagéo juridica, que se criou em decorréncia da
pratica tipificada como crime, relagéo esta do individuo para com o Estado.

Sendo assim para que se confirme a atividade criminal € necessario a

visualizagdo -comprovagao -, clara e evidente, da relagcdo autoria e

8 CAPEZ, Fernando. Curso de Direito Penal: parte geral: volume 1. 4 Edigdo. Editora Saraiva. S&o
Paulo, 2002.
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materialidade, porque quando faltar um destes elementos ira se “desconfigurar’
o crime. Este é o ponto crucial existente em relacdo aos crimes realizados
através da internet, entre eles a pornografia infantil, que podera se agravar e
tornar-se uma pedofilia, ou seja, em se tratando de crimes cibernéticos a
investigacdo e responsabilizacdo € complexa, ja que os métodos investigativos
existentes conseguem apenas identificar os registros numéricos constantes no
IP, neste sentido, Maciel Colli afirma que: “A identidade, seja ela qualitativa ou
numeérica, sera sempre de um computador, jamais de um sujeito. Ndo ha como
se automatizar o direcionamento de uma investigacdo preliminar com base
apenas no nome do titular de um contrato de acesso a internet.” (p. 20)*°. Ele
também sugere que para contornar os problemas decorrentes deste problema
€ necessario haver “a prisdo em flagrante com a méaquina operante (ligada) (...)
a investigacdo preliminar (...) busca vestigios de materialidade e indicios de
autoria. (p. 21)%.

A prova eletrbnica é o documento eletrénico que assume condicao de
evidéncia pela informacdo armazenada ou transmitida em formatos ou meios
digitais ou eletrénicos. Para uma prova eletrdnica possa ser considerada valida
em um tribunal, € necessario que apresente algumas regras, como ensinado
por Pinheiro, que s&o: admissibilidade, autenticidade, confialibidade e
credibilidade, ou seja, para que a materialidade seja comprovada, € necessario
que se realize uma procura, através dos rastros que o criminoso deixa pela
rede mundial de computadores.

ApOs esta busca tem-se que requerer a quebra judicial de sigilo de
dados telematicos, destinado a encontrar o local de onde a conexao, que teve
a conduta ilicita, partiu, sendo necessario o pedido de busca e apreensao do
computador, para que uma pericia técnica possa colher as provas necessarias
para a incriminagcdo do agente. Neste sentido, o de investigar as condutas
delitivas no meio virtual, existem as delegacias cibercriminais, aqui no Rio

Grande do Sul esta delegacia intitula-se Delegacia de Repressao aos Crimes

Bhitp://www.icofcs.org/2010/ICoFCS2010-pp03.pdf acessado dia 06 de novembro de 2012, as 22h41min
— artigo escrito por Maciel Colli.

20 http://www.icofcs.org/2010/ICOFCS2010-pp03.pdf acessado dia 06 de novembro de 2012, as
22h41min — artigo escrito por Maciel Colli.
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Informaticos, que esse encontra juntamente com o Departamento Estadual de
InvestigacBes Criminais, na capital gaucha, Porto Alegre.

Além do que os individuos tem, com a internet, uma possibilidade
infindavel de assumir outras personalidades, esta é a tese utilizada por Maciel
Colli, apode de Keith Hart, o que para solucionar esta emblemética, seria
necessario que houvesse uma obrigacdo dos individuos identificar-se
verdadeiramente, isto ocasionaria uma segurangca e “confiabilidade” das
comunicacgoes.

Logo, entende-se que esta possibilidade necessita de uma rapidez e
eficiéncia tecnoldgica, no entanto, sabemos que atualmente é inviavel, ja que a
maioria dos cibercrimes ocorre em computadores publicos, gerando outro
problema em relacdo a autoria, como identificar a pessoa exata que cometeu a
conduta delituos E sem a comprovacdo adequada, recaimos no principio
tratado anteriormente, in dubio pro reo, assim sendo, ndo havera
responsabilizacao dos culpados.

Entende-se que para amenizarmos 0s problemas de investigacdo e
responsabilizacdo dos individuos devem os Estados em geral, gerar
investimentos financeiros para o desenvolvimento tecnologico forense, a fim de
proporcionar uma maior eficacia na identificacdo dos criminosos e como
consequéncia uma maior responsabilizacdo pelos danos causados as criangas
e adolescentes vitimados-expostos pela pornografia infantil.

E em decorréncia do desenvolvimento tecnologico podera se ter
programas que possibilitam, em um futuro, um bloqueio automatico do material
criminoso. E também, poder-se ter um cédigo pessoal para cada individuo que
acessa a rede mundial de computadores, o0 que atuaria como um documento
de identidade para acessar a internet. Logo, uma das palavras-chave, de
hipoteses de melhoria na investigacdo e, principalmente, responsabilizacdo
esta ligada ao desenvolvimento das tecnologias existentes.

Para preservar os direitos das criancas e dos adolescentes, a ONU, em
seu site’!, disponibiliza 0 “PROTOCOLO FACULTATIVO DE LA CONVENCION
SOBRE LOS DERECHOS DEL NINO RELATIVO A LA VENTA DE NINOS, LA
PROSTITUCION INFANTIL Y LA UTILIZACION DE NINOS EN LA

hitp://www.un.org/ acessado dia 09 de novembro de 2012, as 15h42min.
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PORNOGRAFIA” (grifo nosso) pelo qual o Brasil faz parte. Destaca-se as

partes:

“Estimando que sera mas féacil erradicar la venta de nifios, la
prostitucién infantil y la utilizacién de nifios en la pornografia si se
adopta un enfoque global que permita hacer frente a todos los
factores que contribuyen a ello, en particular el subdesarrollo, la
pobreza, las disparidades econdmicas, las  estructuras
socioecondmicas no equitativas, la disfuncion de las familias, la falta
de educacion, la migracién del campo a la ciudad, la discriminacion
por motivos de sexo, el comportamiento sexual irresponsable de los
adultos, las practicas tradicionales nocivas, los conflictos armados y
la trata de nifios.”

“Estimando que se deben hacer esfuerzos por sensibilizar al publico a
fin de reducir el mercado de consumidores que lleva a la venta de
nifos, la prostitucién infantil y la utilizacion de nifios en la pornografia,
y estimando también que es importante fortalecer la asociacion
mundial de todos los agentes, asi como mejorar la represién a nivel

nacional.”

Assim a ONU enfoca a ideia, que a Comissdo Europeia também
desenvolve, de cooperacdo internacional®®. Entende-se que os Estados
soberanos devem criar politicas publicas para prevenir a ocorréncia da
pornografia infantil.

Com base nestas informacdes, percebe-se que a informacéo,
prevencao e conscientizacdo formam o pilar mestre, para que a incidéncia dos
cibercrimes seja reduzido. Isto decorrera essencialmente de impulsos
governamentais, que disponibilizem informacdes e fagam campanhas,
utilizando-se da midia para principalmente proteger os jovens que se utilizam

das redes sociais e da internet, como um todo.

22http:llwwvy.planalto.gov.br/cciviI_03/decreto/1990-1994/D99710.htm acessado dia 09 de 2012, as
15h56min. E o tratado que o Brasil participa, para proteger as criancas e adolescentes da pornografia
infantil.
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5. Considerag®es finais

A pratica ilicita de pornografia infantil ndo tera um fim absoluto, o que
pode ser feito, conforme ja foi analisado, € uma tentativa de conscienizacéo,
para amenizar sua incidéncia, efeitos e consequéncias. Isto pode ser feito
através da prevencao e informatizacéo, dos direitos inerentes a divulgacao de
imagens de criancas e adolescentes, juntamente com as possiveis
consequéncias juridicas, que esta conduta criminal podera gerar, ou seja,
devem-se educar os individuos que utilizam a internet no dia a dia, para que 0s
cibercrimes possam ser minimizados com o passar do tempo.

Lembrando que a rede mundial de computadores tem um poder de
disseminacdo de conteddo que ndo se pode calcular, ou seja, ndo se tem a
dimensédo de até onde os “post” podem chegar, logo qualquer exposi¢cado de
uma crianca ou adolescente se perdera no tempo, ja que ndo se tem formas de
controle, sob o conteudo disponibilizado pelos milhares de usuarios da internet.

Portanto, se o objetivo estatal &€, de uma forma ou de outra, “acabar’
com o crime de pornografia infantil, toda forma de investimento em tecnologia
sera em vao, se nao for, conjuntamente, praticado uma campanha mundial de
conscientizacdo dos usuarios, porque a palavra-chave de resolucdo do
problema é PREVENCAO.
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